
DEINE AUFGABEN 

• Incident Response und Malware-Analyse 
• Interne und externe Präsentation von Arbeitsergebnissen 
• Monitoring der IT-Sicherheits-Konsolen (Microsoft Defender Suite, Google Security Command 

Center, AMPEG Security Lighthouse) 
• Kontinuierliche Erweiterung der vorhandenen automatischen IT-Security Tests 
• Eigenständige Erarbeitung der Tasks, die zum Bearbeiten eines Monitoringkonzepts notwendig sind 
• Testen von APIs auf Basis einer API-Description (z.B. swagger, graphql) 
• Begleitung der Produktentwicklung unserer Kund*innen und Unterstützung der Entwicklung bei IT-

Sicherheitsthemen 
• Bedrohungsmanagement (Threat-Hunting /Threat Intelligence) und Schwachstellenmanagement 
• Bewertung von Impact und Propability bei Schadensereignissen 
• Erstellen von Management-Summaries über Bedrohungs- und Schwachstellenmanagement 
• Proaktive Beratung bezüglich Software-Architektur und IT-Security Themen 

DEIN PROFIL 

• Du hast idealerweise ein abgeschlossenes Studium im Bereich Informatik, eine Ausbildung als 
Fachinformatiker*in für Systemintegration/ Anwendungsentwicklung, oder eine vergleichbare 
Qualifikation 

• Du verfügst idealerweise über eine Zertifizierung im Bereich IT-Sicherheit 
• Du glänzt mit deiner guten Kommunikationsfähigkeit und deinem analytischen Denkvermögen 
• Du verfügst über Kenntnisse der DSGVO 
• Du bist vertraut mit dem IT-Grundschutz, Vorgehensweise nach BSI 
• Du hast Anwenderkenntnisse in Google SCC, Microsoft Defender Suite, AMPEG Security Lighthouse 
• Du überzeugst durch deine eigenständige und strukturierte Arbeitsweise 
• Du verfügst über sehr gute Deutsch- (C1) und gute Englischkenntnisse (B1) in Wort und Schrift 
• Du bist versiert im Umgang mit den gängigen MS Office-Anwendungen 

UNSER ANGEBOT AN DICH 
Bei uns erwartet dich ein abwechslungsreiches Aufgabengebiet mit Gestaltungsspielraum für 
eigenverantwortliches Handeln. In unserem motivierten und sympathischen Team herrscht eine entspannte, 
aber professionelle Arbeitsatmosphäre. Dich erwartet nicht nur ein attraktiver, moderner und ergonomischer 
Arbeitsplatz, sondern darüber hinaus viele spannende Themen. Wir sind immer offen für innovative Ideen und 
freuen uns auf deinen Input. Neben netten Kolleg*innen und einer grünen Büroumgebung erwarten dich hier 
außerdem regelmäßige Firmenevents, eine tolle Verkehrsanbindung, betriebliche Altersvorsorge und 
Unfallversicherung, und vieles mehr. Zur Unterstützung deiner Work-Life-Balance kannst du dich außerdem 
auf 30 Tage Erholungsurlaub sowie zwei weitere freie Tage am 24.12. und 31.12. freuen.  

KONTAKT 

 

 

 
ÜBER UNS 
ZDF Digital steht für innovative Produktionen und exzellentes Design. Wir produzieren für nationale und 
internationale Kunden preisgekrönten Content, Social Media-Inhalte, Transmedia-Produktionen, interaktive und 
Broadcast-Designs, Animationen und visuelle Effekte, Websites, Apps, Virtual Reality, 360° Anwendungen und 
Kampagnen. An unseren Standorten in Mainz und Berlin realisieren unsere Expert*innen-Teams – Entwicklung, 
Redaktion, Konzeptdesign, 3D-, VR-, Motion-, Corporate- und Sound-Design, Performance-Management, Schnitt 
und Spezialist*innen für Barrierefreie Medien – gemeinsam immersive und interaktive Erlebnisse und Produkte. Wir 
arbeiten in flachen Hierarchien und setzen auf Teamgeist, Leidenschaft und Innovation – für unsere Projekte und 
für unser Miteinander. 

Medienproduktion GmbH 

www.zdf.digital 

Deine Ansprechpersonen: 

Marius & Dennis (Fachabteilung) 
Sophia (Recruiting) 

Wir freuen uns auf dich! 

Die Stelle klingt wie für dich gemacht? 
Da sich unser Content an eine vielseitige Gesellschaft richtet, möchten 
wir auch in unseren Teams die gesellschaftliche Vielfalt repräsentieren. 
Auch, wenn du unserem Anforderungsprofil nicht zu 100% entsprichst, 
freuen wir uns, wenn du dich mit deinem Lebenslauf, Anschreiben und 
Zeugnissen direkt in unserem Jobportal bewirbst.  

Für unsere Standorte Mainz oder Berlin suchen wir zum nächstmöglichen Zeitpunkt 
in Voll- oder Teilzeit eine*n  

IT-Security Analyst (m/w/d) 

file://zdfd/phantomzone/Personal/Bewerbungsmanagement/Stellenanzeigen%202022/2022_04_April/www.zdf.digital
https://zdf-digital.jobs.personio.de/job/1466297?language=de&display=de
https://zdf-digital.jobs.personio.de/job/1466297?language=de&display=de

	DEINE AUFGABEN
	DEIN PROFIL
	UNSER ANGEBOT AN DICH
	ÜBER UNS
	Für unsere Standorte Mainz oder Berlin suchen wir zum nächstmöglichen Zeitpunkt in Voll- oder Teilzeit eine*n
	IT-Security Analyst (m/w/d)

